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Configuración básica IPS, PACKET TRACER

Esta es la topología presentada para la configuración de IPS.

Para este laboratorio se utilizaron routers 2811 debido a que en este modelo de 
router se puede configurar IPS en packet tracer.

En este laboratorio se configurará el cisco IOS IPS, el cual es parte de una 
característica del IOS Firewall de cisco. Esta nos permite examinar algunos 
patrones de ataques y alertar o mitigar cuando estos ocurren. El IPS por si solo, 
no es suficiente para convertir un router en un Firewall para internet, pero 
cuando le añadimos otras características de seguridad, podemos tener una 
poderosa defensa. 



En el Router1 creamos la carpeta 
“ips” para almacenar firmas y 
configuraciones de IPS. También se 
realizaron configuraciones de 
conectividad básica.

Con el comando “ip ips name” se crea 
la regla con el nombre infografía la 
cual se activará en la interfaz. Luego 
se debe indicar la memoria flash 
como el lugar de almacenamiento de 
las configuraciones. Finalmente se 
deben definir las categorías de las 
firmas que se usarán (estas están 
predefinidas en las categorías, lo que 
facilita su clasificación y agrupación).

Hay que tener en consideración que la 
categoría “ALL” contiene todas las 
firmas disponibles en el dispositivo, si 
no desactivamos esta categoría el 
router podría quedar sin memoria. 
Una buena práctica es desactivar 
antes de utilizar otra categoría.



Finalmente se aplica la regla 
“infografía” creada anteriormente a la 
interfaz

Se puede escoger el tráfico a 
inspeccionar.

In: es para el trafico de entrada.
Out: es para el tráfico de salida.

En Router2 y Router3 se realiza la 
configuración básica de conectividad.



En el dispositivo final se debe realizar un ping desde servidor a 
servidor y luego aplicamos la configuración en el Router1 del estado 
de firmas y definir una acción a una firma o un grupo de firmas 
basadas en categorías. En el siguiente ejemplo se mostrará como 
desactivar la firma echo request, habilitándolo y cambiando su acción 
a alerta y denegando los paquetes entrantes.



Nuevamente en el dispositivo final se 
debe probar el ping que ya se realizó 
con anterioridad y el IPS interactuará 
según lo configurado, a continuación 
la prueba.

Esta es la respuesta que muestra el 
Router1 después de la configuración 
de IPS.

Ping realizado nuevamente


